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NIS-2 und NISG umsetzen, dokumentieren und nachweisen — in einer Anwendung
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EINSTIEG

. z
TSMONDO IT-Secusity TSMONDO NIS2 Manager A et
as Ie T Mandant: Musterwerk GmbH @ Lokal gespeichert -zl 3 . 8
Ubersicht I &l B ctpla Aurfg Anforderungen Registe! Fristen Lieferanten Risiko Dokumente Stammdaten S & Machw = A ent Hilfe
leistet

i Gap-Analyse mit KI Erfiillungsgrad gesamt Zertifizierungs-Reife (Pflicht) Restrisiken (hoch)

Lokales Sprachmodell erstellt aus diesem
® 59 9. 210 10

Stand eine Standontbestimmung mit
prionigerten nichsten Schritten (Kl

T —

= CXID) Datenabiluss an externe Kl-Dienst..
CXD Frishin

werbunden).

Gap-Analyse starten

Social Engineering mit K.,

Kemanwendung

37 ..

NA
@ offen 41
120 £ 161 bearbeitet
B inarbeit 24 sl
B Erfuillt 59
B Teilweise 28
B nicht edfillit 9
B Na [
\ J
Anstehende Fristen Kennzahlen / KPis Dokumente und Register Norm-Umsstzungsstand
& veiksam Dokumente
60 il o g ISO/IEC 27001 150 22301
o 49 ¢ Ertid
: . 3un : s 2/93 0/16
16 iiberfallig - 44 in < 30 Tagen
0. 41 s

KPI-01 anc .
24.08.2026 FileServer (5] Registermappen
24.08.2026 Microsoft R4 -

o 32 tawurt 0
24.08.2026 (0] DSGVO Art. 32
24.08.2026 Ri0 KPI-03  Awareness- ja 0 TOM
24082026 Rit Teilnahmegquote N

KP1-04  Phishing-Kickrate 13% nein

(Simulation)
i KPI-05  Muttlers 32h ja

Reaktionszeit auf

Varfalle

KPI-06 Offene kritische

1

nein

* Lokal auf Ihrem Rechner s
* 161 Anforderungen, 32 Register
Fortschritt je Kapitel Top offene Pflicht-Anforderungen
- 1. Konzept fisr die Sicherbeit von Metz- und Infermaticnssystemen O/8 - 0%
® Uber 80 Dokumentvorlagen

tsmondo.eu - Minster 01 / 20



STAMMDATEN

Einmal erfassen,
uberall
verwendet

¢ Organisation und
Geltungsbereich

¢ Fillt Berichte und Vorlagen

* Eigenes Logo méglich

tsmondo.eu - Minster

Stammdaten / Kundendaten

Diese Angaben werden im Kopf der App (Mandant) sowie in allen Reports (Compliance-Report & Anwendbarkeitserklarung) verwendet, Speicherung
ausschlieBlich lokal in diesem Browser.

ORGANISATION

ORGANISATION / FIRMA

Musterwerk GmbH
STRASSE & HAUSNUMMER PLZ ORT
Industriestrafe 12 4600 Wels
LAND BRANCHE (OPTIONAL) MITARBEITERZAHL (OPTIONAL)
Osterreich Maschinenbau 240
ANSPRECHPARTNER
ANSPRECHPARTNER ROLLE / FUNKTION E-MAIL
Erika Mustermann Geschiftsflihrung info@musterwerk.example
TELEFON INFORMATIONSSICHERHEITSBEAUFTRAGTER

(I1SB)

+43 7242 12345-0
Max Mustermann (ISB)

GELTUNGSBEREICH
GELTUNGSBEREICH (SCOPE DES ISMS)

Alle Standorte, IT-Betrieb, Produktion und Logistik

02 / 20



PROJEKTPLAN

ae - : , -
= TSMONDO IT-Socusty TSMONDO NIS2 Manager A et
Mandant: Musterwerk GmbH @ Lokal ges L )
J ichit M Berichte Projektplan = Aufgat Anforderungen tegiste Fristen BlA Lieferanten R Dokumente Stammdaten Schulung & Mach p = K- nt Hilfe i Notfall

g Gesamt-Fortschritt 58% - 38!55
B L s ————
Projektfortschritt (Gantt) Projeltstart 07.05.2026 o W erledige (%) () dberisllig | heute m Als PNG Als SVG

Phase / Vargang
. o Governance & Geltungsbereich
+ D Inventar & kritische Werte

. o Risikomanagement
- @ Maknahmen / Anforderungen

| — )
- @ Register pflegen |

. o Schulung & Awareness [

:

. ﬂ Vorfall- & Krisenmanagement
. o Uberwachung & MNachweis

« D Kontinuierliche Verbesserung

!I

28 offen

MNiichste 3 Schritte

o Risiknakzeptanz dokumentieren
KW 42/2026-KW 4272026 & Informationssichern

o GF-Schulung (NIS-2 / Art. 20)
KW 47/2026-KW 47/2026 & Infon

o Kapitel 6- SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von Metz- und Informationssystemen
KW AB/2026-KW 48/2026 & IT-Leitung

9 Phasen von Anfang bis
Nachweis

n Governance & Geltungsbereich A4 —

. . . o Stammdaten erfassen
Jeder Schritt springt an seinen e i e ek s tome e Kortiabti ot Gopf Ay Rsorsh [ Stommdaten fiven |
D t Stammdaten ausgefliit m InAsbeit  MA
r

@ Geltungsbereich / Scope festiegen Stammdaten affnen
Standorbe, Systeme und Prozesse abgrenzen, die das ISM3 umfasst.

Status wird zuriickgemeldet

tsmondo.eu - Minster e3 / 20



UBERSICHT

Der Stand auf

einen Blick

L

L ]

[ ]

tsmondo.eu

Erfillungsgrad und Reife-Ampel

Restrisiken und Fristen

Umsetzungsstand je Norm

Minster

Bearbeitungsstand

B oOffen 1
B InArbeit 24
B Erfullt 59
B Teilweise 28
B Nicht erfiillt 9
B na 0

Anstehende Fristen

60 Uberfillig/bald

16 iiberfallig - 44 in < 30 Tagen

24.08.2026 FileServer

24.08.2026 Microsoft

24.08.2026 Datei-/Fileserver
24.08.2026 Ransomware/\Verschiiis...
24.08.2026 Exchange (Hybrid-Con...
Weitere 496 Frist{en) im Fristen-Tab,

Aus allen Registern gesammelte
Prrif:
Fristen-Tab.

R4

R10

R11

Iligkeitsterrine. Kachel ankdicken —

il Gap-Analyse mit Kl

Lokales Sprachmodell erstellt aus diesem
Stand eine Standortbestimmung mit
priorisierten nachsten Schritten (KI
verbunden).

Kennzahlen / KPls
T ken nzahl({en) 4 yiirksam

3 unwirksam

KPI-01 Patch-Quote 91% mnein
kritischer Systeme

KPI-02 Verfigbarkeit 7% ja
ERP-Server

KPI-03 Awareness- 94% ja

Teilnahmeguote

KPI-04 Phishing-Klickrate  13% nein
(Simulation)

KPI-05 Mittlere 32h ja
Reaktionszeit auf
Vorfalle

KPI-06 Offene kritische 1 nein
Schwachstellen >
Frist

Weitere 1 Kennzahl{en) im Register-Tab (R24).

Erfiillungsgrad gesamt

3 7 % erfillt / N.A.

120 / 161 bearbeitet

Erfiillt und _nicht anwendbar” (N.A) z3hlen als

erledigt.  Bearbeitet tatus nicht mehr offen.

Dokumente und Register

Dokumente 49 von 90 gefiihrt

49 Entwurf 0 Erfiilit 0 Teilweise
o N.A. 41 noch nicht dbernommen

Registermappen 32 Mappen

32 Entwurf 0 Erfililt 0 Teilweise
0 MN.A.

Bearbeitungsstand je Dokument und
Registermappe. Entwurf” ist der Ausgangswert
und wird im Dokumenten- bzw. Registerbereich
gepflegt Zeile anklicken — zugehériger Tab.

Zertifizierungs-Reife (Pflicht)

. 59 / 161 Pflicht erflllt

O
37 % der Pflicht-Anforderungen erfiillt

Viele Pflicht-Anforderungen offen - deutlicher
Handlungsbedarf. Fiir die vollstindige NIS-2-

Bereitschaft mdssen alle P
(MUSS-)Anforderungen erfiillt ssin.

Norm-Umsetzungsstand
ISO/IEC 27001 150 22301
2/93 0/16
L]

Umsetrungsstand Umsetzungsstand
2% 0%

DSGVO Art. 32

TOM

1/74

-

Umsetzungsstand

- 25%

Umsetzungsstand je Norm aus den NIS-2-

relevanten Controls/Kategorien (erfi n
bewertbar). Kachel anklicken — Berichte-Tab.

Restrisiken (hoch)

9 hoch 21 mittel 10 niedrig

m Datenabfluss an externe Ki-Dienst...
EXID) Phishing/Social Engineering mit K.
m Ausfall ERP-/Kernanwendung

m Ausnutzung ungepatchter/veralte...
m Diebstahl/Missbrauch privilegierte...

Weitere 4 hohe Risiko{en) im Risiko-Tab.

Bewertete Risiken aus des

Kachel ankdicken — Risiko-Tab.

n Risikoregister RS,

04 / 20



ANFORDERUNGEN

Bewerten und
belegen

* 161 Einzelanforderungen
e Status, Kommentar, Nachweis

* Bezug zu NIS-2 Artikel 21

tsmondo.eu - Minster

Anforderungen NIS-2

KAPITEL/GRUPPEN:  Alle einklappen Alle ausklappen Status-Vorschlag

v

.

2. Konzept fiir das Risikomanagement 5 e —100%

2.1 - Risikomanagementrahmen

IR2024-2690-2.1.1

Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 fihren die betreffenden Einrichtungen einen geeigneten Risikomanagementrahmen ein, um die
Risiken fiir die Sicherheit von Netz- und Informationssystemen zu ermitteln und anzugehen, und erhalten diesen Rahmen aufrecht. Die betreffenden Einrichtungen fiihren
Risikobewertungen durch und dokumentieren diese; auf der Grundlage der Ergebnisse erstellen sie einen Risikobehandlungsplan, setzen diesen um und Gberwachen ihn. Die
Ergebnisse der Risikobewertung und die Restrisiken werden von den Leitungsorganen oder — soweit anwendbar — von Personen akzeptiert, die fiir das Risikomanagement
rechenschaftspflichtig und befugt sind, sofern die betreffenden Einrichtungen flr eine angemessene Berichterstattung an die Leitungsorgane sorgen.

Pflicht  MUSSEN Art. 21 Abs. 2 Bst. a IR (EU) 2024/2690, Punkt 2.1.1

@ Erfiilit Erfiillt v Detail anzeigen

2.1 - Risikomanagementrahmen

IR2024-2690-2.1.3

Bei der Ermittlung und Priorisierung geeigneter Risikomanagementoptionen und -maBnahmen berlicksichtigen die betreffenden Einrichtungen die Ergebnisse der Risikobewertung,
die Ergebnisse des Verfahrens zur Bewertung der Wirksamkeit von RisikomanagementmaBnahmen im Bereich der Cybersicherheit, die Umsetzungskosten im Verhaltnis zum
erwarteten Nutzen, die in Nummer 12.1 genannte Klassifizierung von Anlagen und Werten und die in Nummer 4.1.3 genannte Analyse der betrieblichen Auswirkungen.

Pflicht MUSSEN Art. 21 Abs. 2 Bst. a IR (EU) 2024/2690, Punkt 2.1.3

@ Erfiillt Erfillt v Detail anzeigen

05 / 20



DOKUMENTE

Vorlagen mit
Beispiel

Richtlinien 35

L1
Richtlinie zur akzeptablen Nutzung von Unternehmenssystemen erstellt . 08.09.2026 20:59 Vorlage Beispiel Bearbeiten R PDE
NIS 2 Art. 21 Abs. 2 lit. g (Cyberhygiene) - EU-Anforderungskatalog - ISO/IEC 27001:2022 A5.10/A81
Richtlinie zur akzeptablen Nutzung von Kl-Systemen i
erstellt - 08.09.2026 20:59 Bearbeit
NIS 2 Art. 21 Abs. 2 Iit. g (Cyberhygiene) - EU-Kl-Verordnung - EU-Anforderungskatalog « 1ISO/1EC = Voﬂage Belsplel =0 Woed POF
Richtlinie fiir Change Management o o ) erstellt - 08.09.2026 20:59 Vorlage  Beispiel Word  PDF
MIS 2 Art. 21 Abe. 2 iit. @ (Systementwicklung und -wartung) - EU-Anferderungsiatalog - 1SO/IE 32
Richtlinie fiir Clear Desk Policy e y erstellt - 08.09.2026 20:59  Vorlage  Beispiel [SUTSUMl Word  PDF
NIS 2 Art. 21 Abs. 2 lit. | (Anlagenverwaltung) - EU-Anforderungskataleg - ISO/IEC 27001:2022 A.7.7/A5.12
Richtlinie zur Nutzung von Cloud-Diensten erstellt - 08.09.2026 20:59  Vorlage  Beispiel - Word  PDF
NIS 2 Art, 21 Abs. 2 Iit. d/e (Lieferkette/Erwerb von IKT-Diensten] - EU-Anforderungskatalog - ISO/IEC 27001:202
Richtlinie zur Datensicherung s y erstellt - 08.09.2026 20:59 Vorlage  Beispiel Word  PDF
NIS 2 Art. 21 Abs. 2 lit, € (Backup- und Krisenmanagerm U-Anforderungskatalog - I
Richtlinie zur Informationsklassifizierung und -schutz ST Ve | | B -E word” | [ FoE
NIS 2 Art. 21 Abs. 2 lit. i (Anlag rwaltung) - EU-Anforderungskatalog - ISO/IEC 27001:2022 A5, ) i
Richtlinie zur Protokollierung und Uberwachung erstellt - 08.09.2026 20:59  Vorlage  Beispiel - Word  PDF
NIS 2 Art. 21 Abs. 2 lit, big (Vorfallserkennung/Cyberhygiene) - EU-Anforderungskatalog - 2 216
" . = e - .
¢ Uber 80 Vorlagen, sortiert Richtlinte zur Netomariachehion . - i erstellt -0809.2026 2059 Vorlage  Beispiel [l Word  PDF
1 NIS 2 Art. 21 Abs. 2 lit. a (Sicherheitskonzepe fiir Netze) - EU-A | > 9 i
F Rich#linia mir Barcanaleicharhait A—

Jede Vorlage nennt ihren
Normbezug

Ausgefiilltes Beispiel dabei

tsmondo.eu - Minster 06 / 20



EDITOR

Aus der Vorlage
wird lhr
Dokument

L

In System libernehmen

e Platzhalter aus den Stammdaten
® Export als Word oder PDF
tsmondo.eu - Minster

[ Informationssicherheitsleitlinie - Bearbeit [ # Mit Sl.ammdﬂtnausﬁ'llltn] + Mit Kl vervollstandigen Word (.doc) PDF x

HZ H: 1 F || K| U - Liste 1. Liste Link  ® Tabelle o~

Informationssicherheitsleitlinie der Musterwerk GmbH

TSMONDOQ IT-Security & Compliance - Dokumentvorlage zum EU-Anforderungskatalog - Leervorlage zum Ausfiillen

Fald Angabe

Titel Informationssicherheitsleitlinie der Musterwerk GmbH
Version 1.0

Freigabe durch Geschiftsleitung der Musterwerk GmbH

Datum 08.08.2026

Klassifizierung Intern — nur fir den intermen Gebrauch

Anderungshistorie
Version Datum Anderung Bearbeiter

1.0 02.09.2026  Erstfassung, in Kraft gesetzt durch die Geschaftsleitung  Ertka Mustermann, Informationssicherheitsbeauftragte/r (IS8)

Diese Leitlinie ist fur alle Beschaftigten verbindlich. Bitte lesen Sie sie aufmerksam. Wenn Sie etwas nicht verstehen oder unsicher sind.
fragen Sie |hre Flihrungskraft oder die/den Informationssicherheitsbeauftragte/n (ISB).

1. Worum es geht

Die Musterwerk GmbH [kurze Beschreibung des Kerngeschifts], Fast alle unsere Abliufe hdngen heute von funktionierender IT ab. Unsere
Daten, unser technisches Know-how und die Daten unserer Kundinnen und Kunden sind wertvoll und missen geschitzt werden.

Diese Leitlinie beschreibt, wie wir gemeinsam fur Informationssicherheit sorgen — versténdlich und verbindlich fur alle.
Informationssicherheit bedeutet, dass unsere Informationen vertraulich bleiben, richtig und vollstandig sind und dann verflgbar sind, wenn

wir sie brauchen.
2. Fiir wen gilt diese Leitlinie?

Diese Leitlinie gilt fGr alle, die mit IT-5ystemen oder Daten der Musterwerk GmbH arbeiten. Dazu gehdren:

* Mitarbeiterinnen und Mitarbeiter,
* Auftragnehmer und Berater,
* Feitarbeitskrafte,

= Praktikantinnen und Praktikanten.

Jede dieser Personen ist mitverantwertlich dafir, dass unsere Informationen sicher bleiben,

07 / 20



REGLSTER
Die
Nachweisfihrung

L

32 Register, direkt bearbeitbar

Inventar, Prozesse, Vorfalle

Import und Export als CSV

tsmondo.eu Minster

Verzeichnis der
Verantwortlichkeiten /
Rollenmiatrix

Schwachstellenregister

Schulungs- und Awareness-
Machweise

Kontakt-/Erreichbarkeits- und
Adresslisten (internfextern,
Notfall)

Ausnahmeregister
(genehmigte Abweichungen)

IT-System-Inventar

MaBnahmenregister
{MaBnahmen-/Aktionsplan)

Nachweis
Geschaftsleitungsschulung
(NIS-2 f Art. 20 MIS-2-
Richtlinie, § 31 NISG 2026)

Kennzahlen-/KP|-Register

Verzeichnis der
Erkennungsmaknahmen
(Detection-Machweis)

Software-/Lizenzverzeichnis

Berechtigungs-/Identititsverz
eichnis (Zugidnge, Zugriffs- &
Zutrittsrechte)

Vorfallsregister / Logbuch der
Sicherheitsvorfille

Test- und Ubungsnachweise
(Krisen-/Verfahrenstests)

Netzlbergangs-/Konfiguratio
nsverzeichnis {jahrliche
Priifung)

Prozessverzeichnis (zentrale
Prozesse & Prozesse mit
hohem Schadenpotenzial)

Verzeichnis administrativer
Zugange

Behérdenmeldungen-Register
(erhebliche
Sicherheitsvorfalle)

Datensicherungs- und
Restore-Test-Nachweise

Verzeichnis wichtiger und
kritischer IT-Ressourcen

Wechseldatentrager-
Werzeichnis

Krypto-/Schlusselverzeichnis

Werzeichnis administrativer
Tatigkeiten (wichtige IT-
Systeme)

Verzeichnis kritischer
Informationen

Verzeichnis mobiler IT-
Systeme

Protokollierungsquellen-
Verzeichnis

AbhZngigkeitsverzeichnis &
Wiederherstellungsreihenfolg
e

08 / 20



RISIKO

Bewerten und

behandeln

¢ Risikoregister und Matrix

e Wahrscheinlichkeit mal
Auswirkung

¢ Mafsnahmen mit
Verantwortlichen

tsmondo.eu - Minster

Risiken = Initialrisiko (R9)

HOCH MITTEL NIEDRIG
Eintrittswahrscheinlichkeit
Auswirkung ! / Eintritt —
niedrig mittel hoch
L)
2 — g 7 2
5 HOCH HOCH HOCH
o
=
i mittel 10 12
-] MITTEL MITTEL HOCH
=
=
g niedrig
< NIEDRIG MITTEL HOCH

Methodik: 3x3-Matrix, Risikowert = Eintrittswahrscheinlichkeit x
Auswirkung. Bander: 1-2 niedrig, 3-4 mittel, 6-9 hoch. Quelle: Register R9
(live). Details siehe Vorlage ,Verfahren zum Risikomanagement”.

Restrisiken (nach MaBnahmen, R9)

— B ==,
HOCH MITTEL NIEDRIG
Eintrittswahrscheinlichkeit
Restrisiko ! / Eintritt —
niedrig mittel hoch
hoch
@ ' HOC) Ch
- HOCH HOCH HOCH
o
£ mittel 14 14 1
§ MITTEL MITTEL HOCH
=
niedrig 5 5 1
NIEDRIG MITTEL HOCH

Restrisiko-Matrix: Eintrittswahrscheinlichkeit (unverandert) x erfasste
Restrisiko-Stufe (nach MaBnahmen) als Auswirkungs-Achse. Quelle:
Register R9, Spalte ,Restrisiko” (live).

09 / 20



BIA

Was zuerst
wieder laufen
muss

* Prozesse aus dem Verzeichnis

Ausfallzeit und Datenverlust

Wiederanlauf-Reihenfolge

tsmondo.eu Minster

¥ Abgeleitete Wiederanlauf-Reihenfolge (zentral zuerst, dann nach RTO bzw. MTA aufsteigend)

Fon 8

(1) €I Prz-01 avftragsabwickiung

(2) m PRZ-02 Produktion/Fertigungssteuerung
(3) € Prz-05 £-ail-kommunikation

(E) m PRZ-07 Versand/Logistik

G’\) PRZ-03 Rechnungsstellung/Faktura

(;} PRZ-06 Einkauf/Beschaffung

f:;') PRZ-04 Lohn- und Gehaltsabrechnung

PROZESS EINSTUFUNG MTA RTO RPO
(=) == T ih
Auftragsabwicklung

(PRZ-02) [ zeniral ] 8h 8h 1h

Produktion/Fertigungssteuerung

SCHADEN (F/ R/ REP / B)

F| hoch

Rep

hoch

F| hoch

Rep

hoch

w

w

R mite

v B| hoch

R

v B

&l

hoch

v

v

w

w

BENOTIGTE RESSOURCEN / SYSTEME

R3 S5RV-001-FileServer x

R3 SRV-002 - ERP-Server (Muster-E..
+ Ressource verkniipfen ... i

aus R5 (Prozesse) libernehmen

R3 5RV-002 = ERP-Senver (Muster-E...

p”

*

R3 SRV.003 - Domaincontroller (AD) x

+ Ressource verknipfen ... v

aus RS (Prozesse) dbernehmen

RANG VERANTWORTLICH
1 Vertriebsleitung
5 Produktionsleitung

RTO/MTA: 4 h

RTO/MTA: B h
RTO/MTA: 8 h
RTO/MTA: 8 h
RTO/MTA: 24 h
RTO/MTA: 48 h

RTO/MTA: 72 h

NACHSTE PRUFUNG

30.06.2027

30.06.2027

10 / 20



NOTFALL

\VVorbereitet fur
den Ernstfall

B - NIS2 / NISG - MELDUNG AN DIE ZUSTANDIGE BEHORDE (CYBERSICHERHEITSBEHORDE) (i Lt Lt e

FRUHWARNUNG

24 Stunden

ABSCHLUSSMELDUNG

MELDUNG (FOLGEMELDUNG)

72 Stunden 1 Monat

Nach der 72-h-Meldung (oder friiher bei Abschluss)

Erste Kurzmeldung ab Kenntnis Bewertung: Schwere, Auswirkungen, ggf. loCs

* Friihwarnung: binnen 24 Stunden ab Kenntnis — erste Kurzmeldung,
* Meldung (Folgemeldung): binnen 72 Stunden — mit Bewertung von Schwere und Auswirkungen sowie ggf. Kompromittierungsindikatoren (loCs).

* Zwischenmeldung: auf Anforderung der zustindigen Behdrde (Cybersicherheitsbehérde).

* Abschl Idung: bi 1M nach der 72-h-Meldung (oder friher, wenn der Vorfall abgeschlossen ist). Bei langer andauemndem Vorfall: Fortschrittsmeldung.
Meldeweg: Meldewege der Cybersicherheitsbehbree (nis.gv.at) — sektoral getrennt: nis.cert.at (allgemein), nis.goveert.gv.at (&ffentliche Verwaltung), nis.energy-cert.at (Energiesektor) - , Sicherheitsvorfall melden”
NIS-Meldeportale (sektoral, Einstieg Uber nis.gv.at) 6ffnen https://wev.nis.gv.at kopieren
Informationen zur MIS-2-Meldepflicht:

Cybersicherheitsbehdrde — Informationen zur Meldepflicht https://www.nis.gv.at kopieren

Gilt ab dem 01.10.2026 nach dem NISG 2026 fiir betroffene Einrichtungen (besonders wichtige / wichtige Einrichtungen).

Sofortmafnahmen und Kontakte

L]

24 Stunden, 72 Stunden, ein
Monat

Meldeassistent fiir die
Meldestelle

tsmondo.eu - Minster i1 [ 20



FRISTEN

Termine im Blick

16

tberfallig

REGISTER
filtern...

R3 IT-System-Inventar
R4 software-/Lizenzverzeichnis

R9 Risikoregister (Risikoidentifikation & -
analyse)

R10 Risikobehandlungsplan
R11 Schwachstellenregister

R12 maBnahmenregister
(MaBnahmen-/Aktionsplan)

R15 Wechseldatentrager-Verzeichnis
R16 Verzeichnis mobiler IT-Systeme

e Termine aus allen Registern

R24 Kennzahlen-/KPI-Reaister

e Uberfallig und fallig in 30 Tagen

* Export in den Kalender

tsmondo.eu Minster

EINTRAG

filtern...

SRV-001

Windows Server 2022

R-001

R-001

SW-001

M-001

WOT-001

MOE-001

KPI-01

30 Tagen

BEZEICHNUNG
filtern...

FileServer

Microsoft

Datei-fFileserver

Ransomware,/Verschllsselungstrojaner —
Datei-/Fileserver

Exchange (Hybrid-Connector)

Risiko (R-002)

USB-Stick 64 GB (BitLocker)

Notebook (Lenovo T14)

Patch-Cunte kritischer Susteme

FRIST-ART
filtern...

Letzte Prifung

Letzte Prifung

Letzte Priifung

Letzte Prifung

Letzte Prifung

Letzte Prifung

Letzte Prifung

Letzte Prifung

| etzte Priifuna

501

Fristen gesamt

DATUM 4
filtern...

24,08.2026
24,08.2026

24,08.2026

24,08.2026

24.08.2026

24,08.2026

24.08.2026
24,08.2026

24082026

STATUS

filtern...

berfallig

AKTION

Filter zurlicksetzen

+ Gepriift

¥ Gepriift

+ Gepriift

+ Gepriift

+ Gepriift

+ Gepriift

+ Gepriift

+ Gepriift

77 In Kalender
T In Kalender

T In Kalender

T In Kalender

T In Kalender

T In Kalender

7 In Kalender

T In Kalender

e Moo dos
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L'T'EFERANTEN

Die Lieferkette
prufen

Eigene Pflicht aus NIS-2

Fragebogen mit Gewichtung

Punktwert je Lieferant

tsmondo.eu Minster

NAME / KATEGORIE

Muster Cloud Services GmbH

AL -Team (Partner]

kein Datenzugriff

MusterlT GmbH Systeme GmbH

E. Beispiel

kein Datenzugriff

Muster Telekom Austria GmbH

Geschaftskundenservice

kein Datenzugriff

Muster Hosting AG
Sol 5 Architect

kein Datenzugriff

Muster-ERP GmbH
Support-Team

kein Datenzugriff

Muster Security Reseller GmbH

Vertriebspartner

kein Datenzugriff

Lokaler IT-Dienstleister Musterstaclt

F. Muster

kein Datenzugriff

KRITIKALITAT

hoch

hoch

hoch

mittel

hoch

hoch

niedrig

LETZTES ASSESSMENT

15.06.2026

15.06.2026

15.06.2026

15.06.2026

15.06.2026

15.06.2026

15.06.2026

SCORE

rAl

88

62

87

49

52

AMPEL

@ Griin

® Gelb

@ Griin

@ Gelb

@ Griin

@ Rot

@ Rot

MIS-2-5elbstbewertung

MIS-2-5elbstbewertung

MIS-2-5elbstbewertung

NIS-2-Selbstbewertung

NIS-2-Selbstbewertung

NIS-2-Selbstbewertung

NI5-2-5elbstbewertung

Fragebogen-Versand

Fragebogen-Versand

Fragebogen-Versand

Fragebogen-Versand

Fragebogen-Versand

Fragebogen-Versand

Fragebogen-Versand

AKTIONEN

Audit-PDF

Audit-PDF

Audit-PDF

Audit-PDF

Audit-PDF

Audit-PDF

Audit-PDF

13 / 20



L'T'EFERANTEN

D er F r ag e b o g en NIS-2 Lieferanten-Selbstauskunft

Informationssicl it in der Lieferkelte (Ar. 21 Abs. 2 a=j NIS-2)

(L]
u r e n Aultraggeber: Musterwerk GmbH

Industriestrale 12
4600 Wels

L]
I e e r a n t e n Osterreich
Kontakt: Erika Mustermann (Geschatistihrung)

infe@musterwerk example

= — Tel.: +43 7242 12345-0
Lieferant: Muster Hosting AG
Ansprechpartner: Solutions Archilect
Datum: 08092026
Dieger Fragebogen erfasst die Informat i il Ihres | h als Ligferant/Dienstieister

entlang der zehn MaBnahrenbereiche der NIS-2-Richtlinke (Art. 21 Abs, 2 a-j).

So gehen Sie vor:

1. Filllen Sie die Formularfelder dirgkl in diesem POF aus (JaNein-Auswahl. AuswahliEsten, Fraitext).
2. SPEICHERN Sie die Datei anschlieBend (Datei > Speichern) — bitte nicht nur drucken.

3. Senden Sie das gespeicherle PDF an lhren Aufiraggeber zurlick.

Hirnweis: Felder, die auf Ihr Unlamehmen nicht zutreffen, wihlen Sie bitte als _nicht zutreffend” —
she werden dann aus der Bewerlung herausgenommen.

Risikomanagement & ISMS

Vertiigt lhr Unternehmen dber ein dokumenti i icherheits-Manag (ISMS), z. B.
nach ISONEC 27001 eder ginem g 1 Rah K?

dokLimer

[C O nein ) nictt zutrettend

Anmorkung (opiona
Filhren Sie regelmanig (mindestens jahrlich) eine strukturierte Ri: fiir lhre ionswerte

durch?

¢ Ausfiillbares PDF

e Auftraggeber und Lieferant im O N zumetens
Kopf

¢ 37 Fragen, zehn Bereiche

tsmondo.eu - Minster 14 [/ 20



LIEFERANTEN

Die Antwort
kommt zurtick

L

Antwort-PDF importieren

Punktwert und Ampel

Erfillung je Mafdnahmenbereich

tsmondo.eu - Minster

7 5 ® Ampel: Gelb

von 100 Punkten  Stand: 08.09.2026

Bewertung je MaBnahmenbereich

MASSNAHMENBEREICH (NIS-2)
Risikomanagement & ISMS
Viorfallsbehandlung & Meldung

Business Continuity & Backup
Lieferketten-Sicherheit

Beschaffung, Entwicklung & Schwachstellen
Wirksamkeitsbewertung

Cyber-Hygiene & Schulung

Kryptografie & Verschllsselung

Personal, Zugnff & Assets

MFA & gesicherte Kemmunikation

Kritische Befunde (3)

FRAGE

Verflgt Ihr Unternehmen Gber ein dokumentiertes Informationssicherheits-Managementsystem (ISMS), z. B. nach [SO/IEC 27001 oder einem gleichwertigen anerkannten Rahmenwerk?
Fihren Sie regelmaBige Sensibilisierungs- und SchulungsmaBnahmen zur Informationssicherheit fir alle Mitarbeitenden durch?

Setzen Sie Multi-Faktor-authentifizierung (MFA) fiir administrative und privilegierte Zugange ein?

Verlauf (2 Assessments)

® 0s09.202¢ ENNNNNNNNNENER
® 1506202 NENNNNNNNNEN

Audit-PDF exportieren

ERFULLUNG  FORTSCHRITT

42% E—

79% = mmm——

94% S

94% —

7% O

93% L

60% —_——

100% —

54% —_—

67% L]
ANTWORT NIS-2 / NISG
Mein Art.21(2)(a)

Mein Art.21(2)(g)
Mein Art212)()

75/100-Gelb  PDF

62/100-Gelb  PDF
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AUFGABEN

Wer macht was
bis wann

[ ]

Vorgange aus dem Projektplan
Kanban-Tafel und Balkenplan

Ausgabe je Verantwortlichem

tsmondo.eu - Minster

2 Aufgaben nach Zustindigen

Ansicht: M Kanban Auslastung

~ ® X Geschiftsfithrung / Topmanagement

Phase 1

Stammdaten erfassen

Phase 1
Geltungsbereich / Scope festlegen

Phase 1

Rollen & Verantwortlichkeiten (ISB benennen)

Phase 1

Geltung NIS-2 priifen

Phase 9

Management-Review

2] KW 05/2027-KW 06/2027

Phase 9

RegelméBige Wiederholung

* @ 1 Informationssicherheitsbeauftragter (1SB)

Phase 3

Risiken erfassen (R9)

Bearbeiter  Alle Bearbeiter

6 Aufgaben - 5 erledigt - ndch

11 Aufgaben - 4 erledigt -

niichster Termin KW 42/2026

L

66 Aufgaben - 38 erledigt - 28 offen

Aufgabe suchen...

sy

ICs Mail FDF
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SCHULUNG

Die Leitung in
der Pflicht

n GeltungsbereichBetroffenheit feststellen: Registrierung nach Art. 27 NIS-2-Richtlinie (§ 29 NISG 2026), Anwendbarkeits-Begriindung und Verankerung der Art.-21-Malinahmen. 4/4 erledigt
e ’. - 27 pue o piopiio: (5-29-MISG-2026}als b stroffene Einricht ﬁﬁﬂ“ﬂ‘h’“ﬁm_ ki ter-Kontakistellenund SektorANACE Zuc )ﬂ'rﬁﬂﬁg-
Von wem: [T-Leitung gemeinsam mit ISB - Wie oft: einmalig (Registrierung), danach jhriche Aktualisierung

Sehrifthehe-tegrondung-der-Anwendbarkeit-(Sehwelernwerte-hMitarbeiterzat-Umsatz-Branzsumme-NACE-Zuordnuidg-ats-audit-fester-Aktenvermerk
Von wem: ISE - Wie oftz jahrlich und anlassbezogen bei Strukturanderungen

[ — Anwendbarkeitserklarung (SoA) J

Bestitigung-dass-allerehn-htafnahmen-aus-Ark-2+-Abs2-und-die-Meldepflichten-nach-Art-23-verbindlich-im-Malnahmenplan-verankert-sind
Von wem: ISE - Wie oft: einmalig (Initial-Setup), danach jahrliches Review

— Anforderungen

Formate-Bitligung-der-Ms-2-abnahmen-durch-die-Geschiftsfahrung-{sehrifthcher Genehmigungs-Beschiussnicht-detegierbar)

Von wem: Geschiftsfihrung selbst - Wie oft: einmalig bei Inkrafttreten, danach jahrlich bestatigen

|' — GF-Billigungs-Beschluss ]

a Haftung & ReportingNicht-delegierbare GF-Pflichten, regelméaBiges Reporting, Ansprechpartner fir die Cybersicherheitsbehérde und 24h-Meldevorlage. 6/6 erledigt
Zehn Pflichten (Art. 21)status-ampel je Pflicht a-j, SCRM-Owner benennen, rote Pflichten priorisieren. 575 .
. . i erledigt
¢ Schulungsreihe mit 12 Modulen ﬂ

¢ Checkpunkte fiir die Leitung

Nachweise in den Registern

tsmondo.eu - Minster 17 [f 20



BERICHTE

Der Nachweis
auf Papier

e 10 Berichte, ein Klick

¢ Compliance-Report und
Anwendbarkeitserklarung

L

tsmondo.eu - Minster

Bericht fiir die Geschaftsfiihrung

TSMONDO NIS2 Manager ©

TSMONDO IT-Secusity
—— Mandant: Musterwerk GmbH 8 Lokal gespeichert 5 ner miglich)

Ubersicht M Berichte Projektplan = Aufgaben Anforderungen Register Fristen BlA Lieferanten Risiko Dokumente Stammadaten Schulung & Machweise o= Ki-Assistent Hilfe i Notfall

i Berichte

ort |3sst er sich per _Als PDF

Projekt-Fortschrittsbericht (15MS-Aufbau) Compliance-Report (NIS 2) Geschiiftsfilhrungs-/Management-Report

& &
Dokumentations-Machweis je Pflicht (NI5-2-
sortiert) €

Notfallplan / Erste-Hilfe-Bericht

DSGVO Art. 32 - TOM-Konformititsreport

¥
[-1

g tung ierte
Jahresbewertung) €9

Alles durchsuchen..,
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KL-ASSTSTENT

Entwurfshilfe,
kein Ersatz

¢ Lokales Modell oder EU-Anbieter

e Standortbestimmung aus Ihrem
Stand

Jeder Text bleibt ein Entwurf

tsmondo.eu - Minster

® KI-Assistent {lokal, Entwurfshilfe)

Entwirft Texte (Richtlinien, MaBinahmen, Risiken, Anschreiben, Reports) mit einem lokalen Sprachmaodell (Ollama) und nutzt dabei den aktuellen Stand dieser Anwendung als Kontext (RAG-lite). Alle Vierarbeitung erfolgt auf diesem Gerat,

A KI-Entveurf — fachlich/juristisch priifen. Keine Rechtsberatung.

1l Gap-Analyse — Wo stehe ich?

Erzeugt aus dem aktuellen Stand (Erfillungsgrad, Restrisiken, offene MaBnahmen, Fristen, Lieferanten, BIA, Vorfslle, fehlende Pflichtdokumente) eine geschaftsfiihrung: jliche Standortt

néchsten Schritten.

g mit priorisierten Fl Gap-Analyse starten

@ Einstellungen (lokales Modell)

VERARBEITUNG

@ Lokal (Ollama)
O Mistral (EU-Cloud, DSGVO)

BASIS-URL (OLLAMA)
http:/flocalhost: 11434
MODELL

tsmondo-nis2
Modelle laden Verbindung testen

Chat
DOKUMENTE & RICHTLINIEN

Richtlinie entwerfen Verfahr isung beschreiben

RISIKO & BIA

Risiko beschreiben & bewerten Nachste Schritte aus offenen Risiken (R10)
KOMMUMNIKATION & BERICHTE

Lieferanten-Anschreiben GF-Report-Text Schulungs-/Awareness-Text
ANFORDERUNGEN VERSTEHEN

Anforderung erkliren & umsetzen

stellen Sie eine Frage oder nutzen Sie eine Schnellaktion. Die Antwort ist ein Entwurf und muss fachlich gepraft werden.

BIA-Auswertung kommentieren

Notfall-fincident-Kommunikation

EMBEDDING-MODELL

v bge-m3

@ Verbunden - 6 Modell(e)
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ABSCHLUSS

| TSMONDO Sty  TSMONDO NIS2 Manager «
r e a e n ’ r sorer Mandant: Musterwerk GmbH @ Lokal gespeichert
J cht | Bed o I ctpla = Aufgaben Anforderungen Register Fristen BlA Lieferanten Risiko Dokumente Stammdaten Schulung & Machweise = Ki-Assistent Hilfe Notfall
Datenbankverwaltung

SICHERUNG & EXPORT

1 Alles exportieren (JSON) i Verschliisselte Sicherung 1 Impertieren (JSON / .vdsenc)
(.vdsenc)

Exportieren... Versehlilsselt sichern... Importieren...

AUTOMATISCHE TAGES-SICHERUNG & WIEDERHERSTELLUNG

Desktop-App

VERSCHLUSSELUNG

Master-Passwort

Verschliisselung verwalten. ..

DATEI-DATENBANK / G AMER DATEN ( ATZ)

gemeinsamen Ordner (;

s Desktop-Paket

fortgeschrittene Warnung, keine harte Sperre

Ordner wiihlen...

e Ihre Daten bleiben lokal
¢ Verschliisselte Sicherung I
¢ Anderungsprotokoll inbegriffen o
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(@ TSMONDO IT-Security
@9& Compliance

Vielen Dank.

tsmondo.eu - Minsterx

Nachweisbare Compliance, Schritt fur Schritt.



